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      (1)Département informatique       Le 7/06/2011
 Faculté Electronique et Informatique              Master RSD 1ère année
 USTHB


Examen de Sécurité Informatique
 Durée : 1h30 – Documents non autorisés
 Exercice 1 (7pts)


1. On considère le crypto système (sans clé) suivant :


Un grand nombre premier p est public et les unités de message sont des entiers m, 1 ≤ m < p.


Si Alice veut envoyer un message m à Bob, la marche à suivre est la suivante.


(On  admet que le canal de transmission n'introduit pas d'erreurs)


i. Alice choisit un entier a tel que 1 ≤  a < p et pgcd(a ,p − 1) = 1. Alice calcule l'inverse a’ de a
 dans Z/(p − 1)Z. Alice envoie C = ma mod p à Bob.


ii. Bob choisit un entier b tel que 1 ≤ b < p et pgcd(b , p − 1) = 1. Bob calcule l'inverse b’ de b
 dans Z/(p − 1)Z, il renvoie D = Cb mod p à Alice.


iii. Alice renvoie E = Da’ mod p à Bob.


iv. Bob calcule Eb’ mod p et retrouve m. Pourquoi ?
 2. Soit p = 31.


a- Montrer que 2 et 4 sont des générateurs de (Z/31Z).


b- Soit A l'ensemble des entiers x, 1 ≤ x < 31, tels que pgcd(x , 30) = 1 (x premier avec 30).


Calculer le cardinal de A puis énumérer tous ses éléments, ainsi que leurs inverses mod 30.


c- Trouver b  A, b  1, tel que 4b = 4 mod 31.


d- On utilise le cryptosystème précédent avec p = 31. Un  pirate intercepte les échanges entre
 Alice et Bob et connaît C = 4, D = 4 et E = 8. Montrer que le pirate peut facilement retrouver
 m, dont on donnera la valeur.


Exercice 2 :  (6pts)


Soit p et q deux nombres premiers distincts tels que : 
 p 2 mod 3 et q  2 mod 3.


1. Montrer que 2(p − 1)(q − 1) + 1 est divisible par 3.


2. On pose k = (pq). Calculer l'inverse d dans Z/kZ de


3. Soit p = 17 et q = 11. On pose n = p q. Alice et Bob communiquent en utilisant l'algorithme RSA. 


a- La clé publique de Bob est (107, n). Quelle est sa clé secrète ?


b- Alice veut transmettre le message M à Bob, Bob reçoit C = 9. Quel était le message M
 envoyé par Alice ?


Exercice 3 : (7pts)


Pour la signature  ElGamal, Alice choisit un nombre premier p, un générateur g dans Zp , un nombre
 aléatoire a tel ue a < p – 1 et calcule y= ga mod p. sa clé publique est (p, g, y), sa clé privée est a.


Pour signer un message m<p, Alice choisit un nombre aléatoire k < p − 1 et calcule r gk mod p et
 sk-1(m-ar)mod p-1.Ensuite, elle envoie à Bob le triplet (m,r,s)


a) Quelle est la condition que doit satisfaire k pour que Alice puisse calculer s ?


b) Bob clacule u=yrrs mod p et v=gm mod p, montrer que si la signature est valide, alors u=v.


c) Montrer une falsification existentielle sur ce schéma. Ce qui signifie que Charlie peut calculer
 une signature valide pour un message à construire (sans connaitre la clé privée).


d) On remplace le message m par son condensé h(m) où h est fonction de hashage. Expliquer
pourquoi la falsification existentielle est impossible.
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On identifie les lettres avec les entiers modulo 26 de la manière usuelle : A = 0, B = 1, . . . , Z = 25.


Pour a, b deux entiers, on considère le chiffrement affine définie par y = ax + b mod 26. 


1. Calculer l’image du message BONJOUR en utilisant la clé(2,5).


2. Que peut-on en conclure sur l’utilisation de ce chiffrement?


3. Montrer   que   la   composition   de   deux   chiffrements   affines   avec   les   clés   (a,b)   et   (a’,b’)
 respectivement est un chiffrement affine.


4. En déduire que l’inverse d’un chiffrement affine avec la clé (a,b), si il existe, est le chiffrement
 affine avec la clé (a’,b’) où a’et b’ vérifie  


4. Utilisant la question précédente, décrypter le message suivant qui a été crypté avec le chiffrement
 affine utilisant la clé (3,2) : IJCAB


A common way to speed up the RSA decryption is to use the Chinese Remainder Theorem.


Suppose that we want to decrypt of a ciphertext y and the decryption key is d and the modular
 n = p ¢q, where p and q are two large prime numbers used by RSA. Let dp = d mod (p¡1) and dq = d
 mod (q ¡ 1); and let Mp = q¡1 mod p and Mq = p¡1 mod q.


Let xp = ydp mod p and xq = ydq mod q. Let x = Mp ¢ q ¢ xp +Mq ¢ p ¢ xq mod n.


Prove that the computed x is indeed the original plaintext, i.e., x = yd mod n.


Given p = 1511 and q = 2003 and y = 152702, use the above method to decrypt the ciphertext y when
 the decryption key is d = 153.


Elgamal signature scheme works as follows. Let p be a large prime number and g 2 Z¤p be


a primitive element. Suppose Bob is using the ElGamal Signature Scheme, Bob picks a random
 integer


0 < a < p and publishes ¯ = ga mod p, but keep a secret. Bob signs a message m as follows
 1. Bob picks a random integer k < p, and computes (°; ±), where ° = gk mod p,


2. Bob computes the hash value, say x = h(m), of the message m, and computes


± = k¡1(x ¡ a°) mod (p ¡ 1):


The pair (°; ±) is the signature of the message m.


When Alice receives the signature (°; ±) for the message m, Alice also computes the hash value, say
 x = h(m), of the message m. Alice then veri¯es the signature by checking if


¯°°± = gx mod p:


(a) Prove that Alice accepts the signature if the signature is indeed created by Bob.


(b) Suppose Bob signs two messages x1 and x2 with signatures (°; ±1) and (°; ±2), respectively. (The
 same value for ° occurs in both signatures.) Suppose also that gcd(±1 ¡ ±2; p ¡ 1) = 1. Describe
 how the signature scheme can then be broken. In other words, how to ¯nd number a?


In this problem, we investigate a failure in RSA system. We


assume two users A and B with public keys PA = (n; e1) and PB = (n; e2)
where n is the modulus and e1 and e2 are the chosen public key encryption
exponents. (e1 and e2 are relatively prime, i.e. gcd(e1; e2) = 1.) A third
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user, Alice, sends the same message x to both. An attacker Oscar intercepts
 y and z which can be calculated as y = xe1 mod n and z = xe2 mod n. Oscar
 then computes c1 = e¡1


1 mod e2 and c2 = (c1e1 ¡ 1)=e2. (Note that c2 is an


integer since c1e1 = 1 mod e2.) Finally, Oscar computes yc1(zc2)¡1 mod n.


(i) Prove that the last value Oscar computes is x. Thus, Oscar can decrypt
 the message Alice sent, even though the cryptosystem may be secure.


(ii) Illustrate the attack by computing x by this method if n = 18721,
e1 = 43, e2 = 7717, y = 12667 and z = 14702. In this case, compute c1
by using Euclid’s Algorithm. Hint: you don’t need to simplify x.
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Corrigé :


Exercice 1:


1. On a aa’ = 1 + k(p − 1) donc maa’ = m.mk(p−1)  m mod p, puisque m(p−1)  1 mod p.


2. 


(a)  2151 mod 31, 4151 mod 31


(b) #A = '(30) = '(2)'(3)'(5) = 8. A = {1, 7, 11, 13, 17, 19, 23, 29, }, éléments
 dont les inverses modulo 30 sont respectivement 1, 13, 11, 7, 23, 19, 17, 29.


(c) On doit avoir b − 1 multiple de 5, d'où b = 11.


(d) De 4b = 4 le pirate déduit b = 1 ou b = 11.


Si b = 1, b0 = 1 et m = Eb0 = 8.


Si b = 11, b0 = 11 et m = Eb0 _ 811 _ 233 _ 23 = 8 mod 31.


Exercice 2:


Exercice 3:


 (a)  The integer k must be coprime to p−1 for the inverse k−1 mod p−1 to exist.


(b) Bob computes u  yrrs mod p and v  gm mod p; show that if the signature is 
 valid, then u = v.


yrrs  gar(gk)k−1(m−ar) gar+m−ar  gm mod p.


(c) she can choose integers u and v with v coprime to p − 1, compute r  guyv
 mod p and s    −rv−1 mod p−1; verify that (r, s) is a valid signature for the
 message m = us.


We find yrrs  yr(guyv)s  gusyry−r  gus mod p, so (r, s) is the signature of the 
 message m = us.


(d) Here (r, s) is a valid signature if yrrs  gh(m) mod p. In order to find a message
with signature (r,s), Malice now has to look for an m with h(m) = us; but this is
next impossible for pre-image resistant hash functions.
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